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Digitalisering RWS

Gebruik van informatietechnologie (IT) en operationele technologie (OT)

Operationele Technologie
• Bedieningssystemen
• Verkeersmanagement
• Procesautomatisering 

keringen

Internet of Things
• Sensoren waterhoogte
• Drone inspecties
• Asfalttemperatuur

Informatietechnologie
• Laptops/desktops
• Datacenter
• Servers
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Security by Design proces

Security is integraal onderdeel van het te ontwerpen, bouwen, 
realiseren en te exploiteren Systeem. Dit betekent dat security 
integraal onderdeel moet worden van het ontwikkel, beheer en 
onderhoudsproces gedurende de hele life cycle.

I – Security by Design voor Informatievoorziening (IV)

BIO (ARBIT/ARVODI) (ISO 27001)

II – Security by Design voor Industriële Automatisering (IA/PA/OT)

CSIR (UAV-GC) (ISO 27001 + IEC62443)

Twee sporen voor security by design

digitale veiligheid
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• Bij Informatie Voorziening (IV) focus op de informatie en de 
vertrouwelijkheid ervan

• Bij Industriële Automatisering (IA) focus op de functies van het 
object of systeem/proces en de betrouwbaarheid ervan

• Bij Industriële Automatisering ook focus op safety. 

• Bij IV wordt betrouwbaarheid gedefinieerd in termen van 
Beschikbaarheid, Integriteit en Vertrouwelijkheid (BIV) met focus op 
informatie

• Bij IA wordt betrouwbaarheid en beschikbaarheid afzonderlijk 
gedefinieerd met de focus op de functies van het object middels 
RAMSSHEEP aspecten

• Bij IV is de Baseline Informatiebeveiliging Overheid (BIO) leidend 

• Bij IA is aanvullende normering nodig hiervoor heeft RWS een Cyber 
Security Implementatie Richtlijn (CSIR) ontwikkelt

Cybersecurity aanpak IA en IV

IVIA/PA/OT

- Processen AO en OAM
- UAV-GC inkoop contract
- Systems engineering
- ISO27001 + IEC 62443

- IV proces
- ARBIT/ARVODI inkoop contract
- ICT werkwijze
- ISO 27001/02

digitale veiligheid



Contract

voorbereiding
Realisatie

Beheer en 
Onderhoud

Wet en regelgeving, standaarden

RWS en specifieke kaderstelling

Deliverables

Audits

Security
By

Design

NIS/WBNI, BIO*, ISO 2700x,
IEC 62443

Cyber Security Implementatie
Richtlijn (CSIR)

Aanleg & Onderhoud

Assetmgt

Cybersecurity Dossier

Audits / toezicht

Implementatie SBD bij RWS

* Baseline Informatiebeveiliging Overheid

RWS = Regie 
organisatie
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• Zo vroeg mogelijk in een 
bouwtraject security eisen meegeven

• Zowel bij IT als Industriële 
Automatisering (objecten)

• Voor IT: BIO
• Voor IA: CSIR (CyberSecurity

Implementatie Richtlijn Objecten)

digitale veiligheid



• Contractuele borging Cybersecurity met ca 70 proces- en 40 techniekeisen

• Infraclassificatie objecten met 
cybersecurity weerstandsniveaus

• Eisen en maatregelen obv risico’s en
gelaagde beveiliging

Op basis van het cybersecurity 
weerstandsniveau (1-4) wordt een
aanvullende set met security maatregelen
bepaald.

CSIR uitgangspunten

wijzigingsbeheer

beheer en onderhoud



PA/OT/IA proces eisen

PA/OT/IA Systeem eisen

Rijkskader BIO

Kaders & Richtlijnen Inkoop contracteisen Contract documenten

IEC 62443

CSIR 3.x

Cyber Security Implementatie Richtlijn (CSIR)

69 controls

39 controls

- 10 paragrafen met 
de te treffen cybersecurity 
maatregelen (100-en)

- 23 security richtlijnen

Cybersecurity dosier
Voor uitwerking, beheer en 
onderhoud van de cybersecurity 
maatregelen conform de 
jaarlijkse PDCA cyclus
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controls maatregelen
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Cybersecurity - 3 Sporen Aanpak

Cybersecurity 
Risico Management  

PEN testen

Ranking tool 
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Beheer en onderhoud tot end of lifeSbD IT – BIO ??
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Review 
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explain

aanvraag PDCA cyclus Cybersecurity Beveiligingsplan 

SbD IT - BIO
SbD OT/IA/PA - CSIR

Voorbereiding

Security eisen voor inkoop

Continu nieuwe 
dreigingen en 

kwetsbaarheden



Bekendheid, samenwerking en toepasbaarheid 
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Opvraagbaar via:

csir@hetwaterschapshuis.nl

https://www.bio-overheid.nl/ico-wizard/
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